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SANDRO GERMANN®

Die Entwicklung der Technik im Bereich Informationstechnologie und
Hacking schreitet rasant voran, weshalb der Gesetzgeber immer héhe-
re rechtliche Anforderungen an die erforderlichen Schutzvorkehrungen
fiir Daten stellt. Infolgedessen besteht das Bedtirfnis, sich vor Angriffen
(«Hacking») bestméglich zu schiitzen. Dies kann auch dadurch er-
reicht werden, dass Hacker zu Testzwecken dazu aufgerufen werden,
die vorliegenden oder geplanten Systeme anzugreifen. Wie muss man
mit diesen erwiinschten Hackern rechtlich umgehen? Der nachfolgen-
de Beitrag zeigt zundchst auf, zwischen welchen Arten von Hacking
und Hackern unterschieden wird. Anschliessend werden die rechtlichen
Rahmenbedingungen — mit Fokus auf erwiinschte Hacker — illustriert
und diskutiert. Dabei zeigt sich, dass der erwiinschte Hacker infolge
entsprechender Vertragsgestaltung strafrechtlicher sowie haftungs-
rechtlicher Konsequenzen entgehen kann. Im Weiteren wird am Bei-
spiel der Schweizerischen Post aufgezeigt, welche Besonderheiten beim
offentlichen Aufruf zum Hacking zu beachten sind.
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Les technologies informatiques et le piratage évoluent a vitesse
grand V, menant ainsi le législateur a imposer des exigences de plus
en plus strictes concernant les mesures de protection de données. Il
est nécessaire de se protéger du mieux possible contre les attaques
(piratage, hacking). Une maniere d’y parvenir est d'inviter des pirates,
ou hackers, a attaquer les systemes existants ou envisagés dfin de les
tester. Comment traiter ces hackers bienveillants (« white hats ») me-
nant ainsi plan juridique ? La contribution présente tout d‘abord les
diverses variétés de hacking et de hackers. Elle illustre et discute ensuite
le cadre juridique, en se concentrant sur les « white hats ». A I'examen,
il s‘avere que ceux-ci peuvent échapper a toute conséquence pénale et
aquilienne, pourvu qu'ils soient au bénéfice d’un contrat correctement
rédigé. Enfin, a l'exemple de la Poste suisse, les auteurs soulignent les
particularités a observer lors d’un appel public aux hackers.
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I.  Einfihrung

In der Schweizer Rechtswissenschaft assoziiert man den
Begriff Hacking gemeinhin mit den Bestimmungen aus
dem Strafgesetzbuch betreffend unbefugte Datenbeschaf-
fung nach Art. 143 StGB sowie das Verbot des unbefug-
ten Eindringens in ein Datenverarbeitungssystem nach
Art. 143 StGB.' Allenfalls wird noch die Bestimmung

' ANDREAS DonaTscH, Strafrecht 111, Delikte gegen den Einzelnen,
11. A., Ziirich 2018, 204.



Sandro Germann/David Wicki-Birchler

AJP/PJA 1/2020

Art. 179V StGB in Betracht gezogen, welche das un-
befugte Beschaffen von Personendaten unter Strafe stellt.

Vergleichbar mit den verschlungenen und mannigfal-
tigen Wegen, auf denen sich die Hacker Zugang zu ihren
Zielobjekten zu verschaffen versuchen, hat sich die The-
matik rund um den unbefugten Zugriff und Zugang zu
elektronischen Datenverarbeitungssystemen in verschie-
densten Disziplinen der Rechtswissenschaft eingenistet.
Wie so héufig ist auch hier das Recht ein Spiegelbild der
Vorgénge in der Gesellschaft.

Die Entwicklung des Hackings geht tiglich weiter und
wird wahrscheinlich mit dem baldigen Durchbruch der
Quantencomputer vor einem gewaltigen Sprung stehen.”
Cyberattacken sind mittlerweile in der Allgemeinheit ein
weitbekanntes Phidnomen resp. eine erkannte Gefahr, de-
ren sich die meisten Benutzer von Datenverarbeitungs-
gerdten zumindest vordergriindig bewusst sind. Sicher-
heitsfirmen, welche White Hacking® auf Wunsch und mit
expliziter Einwilligung der Kunden anbieten, sind nicht
verwundert dariiber, dass es ihnen praktisch immer ge-
lingt, in das Zielobjekt des Hackings einzudringen, son-
dern dariiber, wie erschreckend leicht sie das erreichen.
Die Liste der meistverwendeten Passworter wird seit Jah-
ren mit «1234», «123456», «QWERTZy, «Passwort» und
dhnlichen Schliisseln angefiihrt.

Il. Definition von Hacking und Hackern

A. Hacking

Als Hacking versteht der Schweizer Gesetzgeber gemein-
hin das unbefugte Eindringen in eine Datenverarbeitungs-
anlage.* Historisch taucht der Begriff Hacking erstmals
im Zusammenhang mit Studenten des MIT (Massachu-
setts Institute of Technology)® in den fiinfziger Jahren
auf,® wo sich eine Gruppe junger Studenten zunéchst

2 Vor allem, was die Moglichkeiten von Hacking mittels Brute For-
cing angeht.

3 Zum Begriff White Hacker siehe unten I1.D.1.

4 Botschaft und Gesetzesentwiirfe vom 24. April 1991 iber die
Anderung des Schweizerischen Strafgesetzbuches und des Mili-
tarstrafgesetzes (Strafbare Handlungen gegen das Vermogen und
Urkundenfilschung) sowie betreffend die Anderung des Bundes-
gesetzes iiber die wirtschaftliche Landesversorgung (Strafbestim-
mungen), BB1 1991 969 ff., 1011.

5 PauL A. TAYLOR, From hackers to hacktivists: speed bumps on
the global superhighway?, New Media Society 2005, 625 ff., 628;
DEBORA HALBERT, Discourses of Danger and the Computer Ha-
cker, The Information Society 1997, 361 ff., 362.

¢ STEVEN LEvY, Hackers — Heroes of the Computer Revolution, Bei-
jing 2010, 8.

um die technischen Details einer Modelleisenbahn kiim-
merte und sich dann begeistert den Computern des MIT
widmete.” Eine clevere Verbindung zwischen zwei Re-
lais nannten die Studenten einen Hack.® Damit ging die
Bezeichnung fiir Studenten, welche damals die effektive
technische Fahigkeit hatten, bestehende Programme ele-
gant abzuédndern, als Hacker einher.” Der Black’s Law
Dictionary'® beschreibt den Hacker als «... someone who
surreptitiously uses or changes the information in anoth-
er’s computer systempy.

B. Hacking im engeren Sinne (unbefugtes
Abédndern von Soft-/Hardware)

Nach der hier vertretenen Auffassung ist Hacking im en-
geren Sinne das unbefugte Abdndern einer Hard- oder
Software in ihrer urspriinglich angedachten Funktions-
weise. Dies erfordert zunichst den Zugang zur Hard- oder
Software.

Fiir den Zugang auf ein gesichertes Portal im Internet
oder Intranet wird in den meisten Fillen nach einem Be-
nutzernamen und einem Passwort gefragt. Normalerwei-
se erlauben die Systeme nur eine begrenzte Anzahl von
Anmeldeversuchen, gefolgt von einer temporédren Sperre
des Benutzers auf dem Portal, welche nur durch einen au-
torisierten Prozess wieder aufgehoben werden kann. Das
blosse Erraten von Benutzernamen und Passwort gilt si-
cherlich nicht als Hacking, genauso wenig, wenn die ent-
sprechenden Daten auf einem Kértchen notiert nach einer
Trennung von Ehepartnern gefunden und verwendet wer-
den." Der Grund dafiir ist, dass die urspriingliche Funk-
tionsweise, nadmlich die Zugangsbeschrinkung, nicht
verandert wurde. Anders wire der Fall, wenn eine Person
die Beschriankung der Anzahl Anmeldeversuche authebt
und in der Folge durch die Methode Brute Forcing oder
auch Social Engineering versucht, sich Zugang zu den ge-
schiitzten Daten auf dem Portal zu verschaffen. Dabei ist
nur die Authebung der Systembeschrinkung der Anzahl
Anmeldeversuche als Hacking im engeren Sinne zu qua-
lifizieren, nicht aber das Brute Forcing oder auch Social
Engineering.

7 CHRISTIAN IMHORST, Die Anarchie der Hacker — Richard Stallman
und die Freie-Software-Bewegung, Marburg 2004, 20.

8 IMHORST (FN 7), 20.

®  IMHORST (FN 7), 21.

10 BRYAN A. GARNER, Black’s Law Dictionary, 11. A., St. Paul 2019,
856.

" BGE 1451V 185.



Hacking und Hacker im Schweizer Recht

AJP/PJA 1/2020

C. Hacking im weiteren Sinne
(Zugang verschaffen)

Im allgemeinen Sprachgebrauch wird der Begriff Hacking
sehr breit verwendet. Man spricht davon, dass ein Social-
Media-Account, ein Smartphone oder ein Laptop «ge-
hackt» wurde. In all diesen Féllen wurde jedoch weder die
Hard- noch die Software in ihrer urspriinglichen Funkti-
onsweise abgedndert. Der Social-Media-Account enthalt
immer noch die eingegebenen Informationen, das Smart-
phone kann immer noch zum Telefonieren und/oder zum
Gebrauch der installierten Applikationen benutzt werden,
genauso wie der Laptop noch die Software und die Daten
enthélt. Der Zugang zu den genannten Geréten kann durch
Hacking im weiteren Sinne gelingen. Dafiir gibt es eine
Vielzahl'? von Methoden, welche sich stdndig verdndern.
Diese Abhandlung beschrinkt sich auf eine Auswahl von
géngigen relevanten Hacking-Methoden.

1.  Brute Forcing

Das Brute Forcing versucht, sich durch eine sehr hohe
Anzahl an moglichen Buchstaben- und Zahlkombina-
tionen Zugang zum System resp. zu einer Passwort ge-
schiitzten Umgebung zu verschaffen.!* Dabei werden
zundchst die gidngigen Moglichkeiten wie Geburtstage,
Namen von Familienmitgliedern, Wohnorte usw. in allen
denkbaren Kombinationen eingegeben.

2. Social Engineering

Im Gegensatz zur brachialen Methode Brute Forcing, wo
vor allem die Rechner-Kapazitit der Hackers entschei-
dend ist, versucht Social Engineering, den Eingang in ein
Datenverarbeitungssystem moglichst elegant zu finden.
Dazu werden die offentlich zuginglich gemachten oder
erhiltlichen Informationen systematisch gesammelt und
verarbeitet, um danach mdgliche Passwort-Kombina-
tionen flir den Portal-Zugang zu eruieren.'* Dadurch stellt

Auf einem einschldgigen Portal sind iiber hundert verschiedene

Methoden je nach Systematik und Funktionsweise aufgefiihrt. Vgl.

Internet: https://mitre-attack.github.io/attack-navigator/enterprise/

(Abruf 5.12.2019).

15 Ahnlich: United States of America v. Phillips, 477 F.3d 215 (5th Cir.
2007), 218: «Term of art in computer science used to describe a
program designed to decode encrypted data by generating a large
number of passwords.» Vgl. dazu auch Earthcam, Inc. v. Oxblue
Corp., 49 F. Supp. 3d 1210 (N.D. Ga. 2014).

4 Ausfithrlich zum Begriff Social Engineering: CHRISTOPHER

HADNAGY, Social Engineering — The science of Human Hacking,

2. A., Indianapolis 2018, 6 ff., sowie PascaL C. KOCHER, Social

Engineering — Risikofaktor Mensch, Anwaltsrevue 2017, 431 ft.,

431.

Social Engineering® eine spezifische, zielgerichtete Be-
drohung dar, welche die vorhandenen Informationen iiber
die Benutzer bspw. in sozialen Medien nutzt, um Zugang
zu Informationen zu erhalten oder das System zu kom-
promittieren.'® Es kann dabei auch vorkommen,'” dass
der Eindringling vorgibt, eine Person mit Autorisierung
fiir den Zugriff auf die Hardware, Software oder Netz-
werkkomponenten zu sein, oder durch den Vorwand, ein
IT-Supporter zu sein, den Fernzugriff beantragt, um ein
gemeldetes Computerproblem zu beheben.

3.  Phishing

Mit Phishing'® versucht der Hacker, Informationen wie
Benutzernamen, Passworter oder Finanzdaten zu erhal-
ten, indem er sich als legitimes Unternechmen resp. auto-
risierte Person ausgibt. In der Regel stellt der Téter eine
E-Mail oder einen Link zur Verfiigung, womit das Opfer
aufgefordert wird, personenbezogene Daten auf einer ge-
félschten Website einzugeben. Die Filschung ist praktisch
nicht als solche erkennbar, da sie eine etablierte, legitime
Website tduschend echt nachahmt, die das Opfer entwe-
der zuvor genutzt hat oder als sicheren Ort fiir die Eingabe
von Informationen wahrnimmt."

4. Spear-Phishing

Das Spear-Phishing ist eine Abwandlung von Phishing,
welches sich dadurch auszeichnet, dass nicht eine unbe-
stimmte Vielzahl von Personen generisch angeschrieben
wird, sondern lediglich einzelne spezifische Personen
ins Visier geraten.”” Haufig werden Personen in der Ge-
schiftsleitung oder deren enge Mitarbeitende mit einem

15 Vgl. dazu Parsons Infrastructure & Env't Grp., Inc. v. State, Docket
No. A-1893-16T4, N.J. Super. Feb. 26, 2018, 6.

¢ Ein Beispiel von Social Engineering aus der US-Politik: 2008 wur-
de das Mail-Account der US-amerikanischen Vizeprasidentschafts-
kandidatin Sarah Palin durch Social Engineering der sogenannten
Sicherheitsfrage «Wo haben Sie Thren Ehepartner kennengelernt?»
eruiert. Die Antwort wurde auf einer weltweit zugénglichen Such-
plattform gefunden und ist auch heute noch dort zu finden: die High
School «Wasilla High». Internet: https://www.theguardian.com/
technology/askjack/2008/sep/19/security.email (Abruf 5.12.2019).

7 Vgl. dazu Parsons Infrastructure & Env't Grp., Inc. v. State, Docket
No. A-1893-16T4, N.J. Super. Feb. 26, 2018.

18 Vgl. dazu Choice Escrow & Land Title, LLC v. Bancorpsouth Bank,
754 F.3d 611 (8th Cir. 2014), 615.

1 MATTHIAS AMMANN, Sind Phishing-Mails strafbar?, AJP 2006,
195 ft., 195.

2 DAN SWINHOE, What is spear phishing? Why targeted email at-
tacks are so difficult to stop, Internet: https://www.csoonline.com/
article/3334617/what-is-spear-phishing-why-targeted-email-atta
cks-are-so-difficult-to-stop.html (Abruf 5.12.2019).
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Mail angegangen, welches durchaus glaubwiirdigen In-
halt hat und teilweise nur sehr schwer als Angriff eines
Hackers zu identifizieren ist. Besonders tiickisch und
deshalb schwierig zu erkennen ist ein Spear-Phishing-
Angriff, wenn die vom Hacker benutzte Mailadresse mit
einer firmeninternen Mailadresse identisch ist.

5. Malware

Malware im Wortsinn ist die Kurzform von «malicious
software». Die Malware ist also nichts anderes als eine
Software, welche «maliciousy, also bosartig ist und damit
versucht, Schaden zu verursachen. Dabei sind verschiede-
ne Arten denkbar: Die Malware kann ein unerwiinschtes
Foto oder Emblem am Bildschirm einblenden oder lasst
systematisch Daten zum Hacker oder ins Internet trans-
ferieren.?! In seiner schlimmsten Auspragung zerstort die
Malware alle Daten unwiderruflich. Damit die Malware
unerkannt in ein Datenverarbeitungssystem eindringen
kann, wird hdufig die Technik des Trojaners* benutzt.
Einmal erfolgreich unerkannt wie das Trojanische Pferd
im System eingeschleust, arbeitet die Malware hiufig im
Hintergrund und wird durch den Anwender der Datenver-
arbeitungsanlage spét oder gar nie bemerkt.

6. Ransomware

Ransomware ist eine Weiterentwicklung der Malware:*
Sie hat zum Ziel, Dateien des Opfers zu verschliisseln
und damit unbrauchbar zu machen, verbunden mit der
Forderung an das Opfer, ein Losegeld (engl. ransom) zu
bezahlen, um die Dateien wieder brauchbar zu machen.?*
Policy Ransomware® meint eine besondere Auspragung
von Ransomware, wo eine scheinbar behordliche Mittei-
lung erscheint, welche das Opfer auffordert, eine Busse
zu bezahlen, damit dieses den Computer resp. die Daten
wieder nutzen kann. Hier setzt der Hacker darauf, dass
das Opfer sich beim Besuchen von illegalen Seiten im In-

2 Tllustrativ Zango v. Kaspersky Lab, 568 F.3d 1169 (9th Cir. 2009).

22 CHRISTA PFISTER, Hacking in der Schweiz im Spiegel des euro-
péischen, des deutschen und des &sterreichischen Computerstraf-
rechts, Berlin/Wien/Ziirich 2008, 36.

2 AzaD ALIL, Ransomware: A Research and Personal Case Study of
Dealing with this Nasty Malware, Issues in Informing Service +
Information Technology 2017, 88 ff., 88 f.

2 GIOVANNI MoLo/JANA DrzaLIc, Kénnen Kryptowihrungen com-
pliant sein?, AJP 2019, 40 ff., 45; DENEESHA KANSAGRA/MALA-
RAM KUMHAR/DHAVAL JHA, Ransomware: A Threat to Cyber Se-
curity, [ICSCS 2015/2016, 224 ff., 226.

> BERNHARD ISENRING/RoOY D. MAYBUD/LAURA QUIBLIER, Phéino-
men Cybercrime — Herausforderungen und Grenzen des Straf- und
Strafprozessrechts im Uberblick, SJZ 2019, 439 ff., 441.

ternet ertappt fithlt, und um zu verhindern, dass die ver-
meintlichen Behorden rechtlich weitere Schritte einleiten
(verbunden mit einer allfdlligen Publizitit in der Familie
oder gar am Arbeitsplatz), eine vermeintliche Busse zur
Erledigung der Angelegenheit begleicht.

D. Hacker
1.  White Hat Hacker

Der White Hat Hacker®® oder White Hacker versucht, sei-
ne Hacking-Féhigkeiten zum Nutze der Gesellschaft an-
zuwenden. Héufig wird er auch von Unternehmen oder
Behorden damit beauftragt, mogliche Schwachstellen
im IT-Sicherheitskonzept aufzudecken.?” Im rechtlichen
Sinne kann die Intention des Hackers durchaus von Rele-
vanz sein, etwa bei der strafrechtlichen Beurteilung einer
allfdlligen Bereicherungsabsicht.?® Aus Sicht des White
Hackers wird es sinnvoll sein, diese Gesinnung und den
nach Art. 394 OR erteilten Auftrag rechtsgeniigend und
vor allem vor dem Beginn seiner Tétigkeiten angemessen
zu Beweiszwecken zu dokumentieren.

2. Black Hat Hacker

Der Black Hat Hacker setzt seine Programmierkenntnisse
fiir kriminelle Zwecke ein.? Sein Handeln erfiillt damit
alle Voraussetzungen der Strafbarkeit, d.h., unter Beur-
teilung nach Schweizer Strafrecht handelt er tatbestands-
missig, widerrechtlich und schuldhaft bei seinem Ver-
stoss gegen die Rechtsordnung. Im Vordergrund steht vor
allem der Verstoss gegen Art. 143 StGB sowie Art. 143
StGB.

3. Grey Hat Hacker

Wie schon die Namensgebung vermuten lésst, ordnet sich
der Grey Hat Hacker zwischen dem White Hat und dem

% United States v. Hutchins, 361 F. Supp. 3d 779 (E.D. Wis. 2019),
784.

27 CoURTNEY FALK, Grey Hat Hacking: Morally Black and White,
Cyber Security Group (CSG) Training Conference Paper, 2004,
1 ff., 1; JiLL THOMAS, The moral ambiguity of social control in
cyberspace: a retroassessment of the «golden age» of hacking, New
Media and Society 2005, 599 ff., 617; DIETER KOCHHEIM, Cyber-
crime und Strafrecht in der Informations- und Kommunikations-
technik, 2. A., Miinchen 2018, 569.

% Der subjektive Tatbestand von Art. 143 StGB verlangt eine Berei-
cherungsabsicht, seit der Revision des Strafrechts vom 1. Januar
2012 wird dies hingegen beim Art. 143% StGB nicht mehr gefor-
dert.

2 Tllustrativ Smith v. Mastercard Int’l, No. 4:16CV1866 CDP (E.D.
Mo. Dec. 15, 2016); FALK (FN 27), 1.
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Black Hat Hacker ein.* Er verhilt sich grundsétzlich dhn-
lich wie der White Hacker, indem er Schwachstellen von
Computersystemen und Netzwerken aufzeigen will. Die-
se Befunde der Schwachstellen stellt er regelméssig der
Offentlichkeit zur Verfiigung und nimmt dabei in Kauf,
dass auch sogenannte Black Hat Hacker diese Informa-
tionen zu ihren Zwecken missbrauchen, womit gegebe-
nenfalls eine Strafbarkeit nach Art. 144% Ziff. 2 StGB in
Frage kommt.?'

lll. Hacking und Hacker aus
strafrechtlicher Sicht

A. Art. 143 StGB: Unbefugte
Datenbeschaffung

Gemiss Art. 143 StGB macht sich strafbar, wer in der Ab-
sicht, sich oder einen andern unrechtméissig zu bereichern,
sich oder einem andern elektronisch oder in vergleichba-
rer Weise gespeicherte oder {ibermittelte Daten beschafft,
die nicht fiir ihn bestimmt und gegen seinen unbefugten
Zugriff besonders gesichert sind.*?

Die Strafbarkeit ist dann gegeben, wenn sich der Téter
Daten beschafft, die nicht fiir ihn bestimmt und gegen sei-
nen unbefugten Zugriff besonders gesichert sind.** Nach
der fritheren Lehrmeinung hatten Phishing-Mails keine
Schutzmechanismen zu iiberwinden, welche die Daten
des Opfers schiitzen sollten.** Diese Ansicht ist ange-
sichts der heute standardméssigen Firewalls und sonstiger
technischer Schutzmassnahmen, welche zum Ziel haben,
moglichst viele illegitime Mails von der Mailbox fernzu-
halten, uiberholt.?

Das Hacking durch Brute Forcing erfiillt dieses Kri-
terium der Uberwindung einer besonderen Sicherung,
da es ja gerade durch seine grosse Anzahl von Passwort-

30 CassanDprA KirscH, The Grey Hat Hacker: Reconciling Cyber-
space Reality and the Law, Northern Kentucky Law Review 2014,
383 ff., 388.

3t KirscH (FN 30), 388.

32 GUNTER STRATENWERTH/GUIDO JENNY/FELIX BOMMER, Schwei-
zerisches Strafrecht, Besonderer Teil I: Straftaten gegen Individual-
interessen, 7. A., Bern 2010, 358.

3 CR CP II-MONNIER, Art. 143 N 9, in: Alain Macaluso/Laurent
Moreillon/Nicolas Queloz (Hrsg.), Code pénal II, Commentaire
romand, Basel 2017 (zit. CR CP II-Verfasser); BSK StGB-WEIs-
SENBERGER, Art. 143 N 23, in: Marcel Alexander Niggli/Hans
Wiprachtiger (Hrsg.), Strafrecht I, Basler Kommentar, 4. A., Basel
2018 (zit. BSK StGB II-Verfasser).

3 AMMANN (FN 19), AJP 2006, 197.

3 Das gilt analog fiir das Spear-Phishing.

Kombinationen versucht, den Kennwortschutz zu durch-
brechen.

Bei der Malware kommt es fiir die Beurteilung einer
moglichen Strafbarkeit darauf an, zu welchem Zweck das
Schadprogramm angewendet wurde: Falls es ausschliess-
lich zur Zerstérung von Soft- oder Hardware angewendet
wird, wiirde die Strafbarkeit nach Art. 143 StGB entfal-
len, da gar keine Daten beschafft wiirden. Anders ist die
Situation rechtlich zu beurteilen, wenn die Malware die
Daten fiir den Hacker sichtet und/oder tibertragt. In die-
sem Fall ist das Kriterium der Datenbeschaffung erfiillt.

Ahnlich verhilt es sich bei der Ransomware: Falls
der Zweck des Einsatzes sich auf die Losegelderpressung
beschrinkt, fallt die Anwendbarkeit von Art. 143 StGB
ausser Betracht. Wiirde aber die Ransomware die Daten
sichten und/oder iibertragen, kéime eine Bestrafung wegen
unbefugter Datenbeschaffung in Frage. Der Tatbestand
der Erpressung nach Art. 156 StGB ist in beiden Fillen
natiirlich zu priifen.

Beim Social Engineering kommt es auf die konkre-
te Ausgestaltung des Hackings an. Wenn die durch ein
erfolgreiches Social Engineering eruierten Daten zum
Uberwinden einer technischen Schranke verwendet wer-
den, wire dieses Tatbestandsmerkmal von Art. 143 StGB
erfiillt. Dies gilt insbesondere beim Versuch, Passworter
durch Social Engineering zu ermitteln.

B. Art. 143"s StGB: Unbefugtes Eindringen
in ein Datenverarbeitungssystem

Nach Art. 143" Abs. 1 StGB wird bestraft, wer auf dem
Wege von Dateniibertragungseinrichtungen unbefugter-
weise in ein fremdes, gegen seinen Zugriff besonders ge-
sichertes Datenverarbeitungssystem* eindringt.

Nach Abs. 2 von Art. 143" StGB macht sich straf-
bar, wer Passworter, Programme (Hacking-Tools) oder
andere Daten verbreitet, von denen er weiss, dass sie fiir
eine strafbare Handlung nach Abs. 1 verwendet werden.
Damit stellt sich insbesondere die Frage nach einer all-
félligen Strafbarkeit des White Hackers. Sein ausdriick-
licher Auftrag ist es, dem Auftraggeber Schwachstellen
in seiner Datenverarbeitungskonfiguration aufzuzeigen
und zu dokumentieren, damit diese behoben werden kon-
nen. Der White Hacker handelt betreffend den Aspekt der
Weitergabe der Informationen ohne Zweifel vorsétzlich.
Er muss sich in sinnvoller Weise vergewissern, dass das

3% MicHEL Dupuis/LAURENT MOREILLON/CHRISTOPHE PIGUET/
SEVERINE BERGER/MIRIAM MAZoOU/VIRGINIE RODIGART (Hrsg.),
Code pénal, Petit commentaire, 2. A., Basel 2017, Art. 143" CP
N 11.




Sandro Germann/David Wicki-Birchler

AJP/PJA 1/2020

Wissen um die Schwachstellen nicht fiir strafbare Zwecke
verwendet wird. Die Schwelle ist tief anzusetzen; es muss
geniigen, dass zwei Personen, die laut Handelsregister fiir
das auftraggebende Unternehmen zeichnungsberechtigt
sind, dem White Hacker den Auftrag geben. Diese nied-
rige Hiirde ist fiir die Arbeit des White Hackers essen-
tiell. Die Sorgfaltspflicht nach Auftragsrecht fordert, dass
er erst dann seine Tatigkeit aufnimmt, wenn er die Auf-
traggeber rechtlich geniigend identifiziert hat und damit
vermeidet, dass er selbst quasi als Werkzeug von Social
Engineering missbraucht wird.

Eine beliebte Methode, um Malware oder Ransom-
ware zu installieren, ist das scheinbar zuféllige Liegenlas-
sen von Datentrigern (bspw. USB-Sticks), vorzugsweise
mit einer Beschriftung «vertraulich» oder «personlichy.
Das blosse Liegenlassen eines USB-Sticks erfiillt den
objektiven Tatbestand von Art. 143% StGB noch nicht.
Erst wenn der Datentrager bei einer Hardware einge-
steckt wird und damit Malware oder auch Ransomware
installiert werden kann, kommt allenfalls eine unbefug-
te Datenbeschaffung nach Art. 143 StGB in Frage.?” Dies
wird aber nur dann der Fall sein, wenn die Malware oder
Ransomware auch effektiv Daten beschafft, d.h. auf ir-
gendeine Weise dem Hacker zugédnglich macht.

Beschrinkt sich die Funktionsweise der Malware oder
Ransomware lediglich auf die Zerstérung von Hard- und/
oder Software, kommt gegebenenfalls eine Bestrafung
nach Art. 144% Ziff. 1 StGB wegen Datenbeschidigung
in Frage.’

Das Social Engineering erfiillt dann die objektiven
Tatbestandsvoraussetzungen von Art. 143% StGB, wenn
durch diese Art von Hacking effektiv in eine Datenver-
arbeitungseinrichtung eingedrungen werden konnte und
diese mit einem besonderen Zugriffsschutz versehen war.

C. Art. 144°s Ziff. 1 StGB:
Datenbeschdadigung

Fiir dieses Delikt kommt das Hacking mittels Malware
und Ransomware in Frage, wenn jeweils effektiv eine
Beschidigung der Hard- und/oder Software vorliegt. In-
teressanterweise ist auch eine Begehung dieses Deliktes

37 Sofern ein Arbeitnehmer gegen jede tibliche Vorsicht einen gefun-

denen Datentrager beim PC des Unternehmens einsteckt, stellt sich
die Frage, ob eine arbeitsrechtliche Sorgfaltspflichtverletzung (vgl.
Art. 321a OR) vorliegt.

3 Ist mit der Installation der Ransomware eine Losegeldforderung
verbunden, kommt eine Bestrafung nach Art. 156 StGB (Erpres-
sung), allfillig in Realkonkurrenz mit Art. 146 StGB (Betrug), in
Frage.

durch Unterlassung denkbar.* Das bedeutet konkret, dass,
wenn ein I'T-Verantwortlicher in einer Firma gemadss in-
ternen Richtlinien jeden Abend ein Backup der gesamten
Firmendaten zu erstellen hat, dies unterlédsst und auf diese
Weise die Daten zerstort werden, eine Strafbarkeit nach
Art. 144 Ziff. 1 StGB in Betracht kommt.*

Hier wird in Zukunft nach der Revision des schwei-
zerischen Datenschutzgesetzes das Prinzip «Privacy by
Design and Default»*! auch im Strafrecht eine Rolle spie-
len. Wird dieses datenschutzrechtliche Prinzip u.a. betref-
fend die addquate Sicherung von Daten im Unternehmen
verletzt, stellt sich unseres Erachtens auch die Frage der
Strafbarkeit nach Art. 144*s Ziff. 1 StGB.

D. Art. 144" Ziff. 2 StGB: Herstellen
von datenschdadigenden Programmen

Damit die Sicherheit von elektronischen Datenverarbei-
tungssystemen stetig verbessert werden kann, ist die Ar-
beit von White Hackern sehr wichtig. Diese konnen wich-
tige Hinweise auf mogliche Schwachstellen im System
geben. Bei dieser auch gesellschaftlich erwiinschten Té-
tigkeit wird darauf zu achten sein, nicht tatbestandsmés-
sig im Sinne von Art. 144° Ziff, 2 StGB zu handeln.

Denn fiir gewisse White-Hacking-Auftrige werden
notwendigerweise entsprechende Hacking-Programme in
Verkehr gebracht. Der White Hacker muss aber fiir die Er-
fiillung des ordnungsgeméssen Auftrages ein Programm
benutzen, welches keine Daten schédigt.

E. Art. 147 StGB: Computerbetrug

Nach Art. 147 StGB macht sich strafbar, wer in der Ab-
sicht, sich oder einen andern unrechtmaissig zu bereichern,
durch unrichtige, unvollstdndige oder unbefugte Verwen-
dung von Daten oder in vergleichbarer Weise auf einen
elektronischen oder vergleichbaren Datenverarbeitungs-
oder Dateniibermittlungsvorgang einwirkt und dadurch
eine Vermogensverschiebung zum Schaden eines andern
herbeifiihrt oder eine Vermdgensverschiebung unmittel-
bar darnach verdeckt.*

*  DonNaTtscH (FN 1), 218.

4 DonNartscH (FN 1), 218.

4 Vgl. dazu PHILIPP RATHER, Die Anwendung der neuen EU-Daten-
schutz-Grundverordnung im Unternehmen, ZHR 2019, 94 ff. 95.

4 STEFAN TRECHSEL/DEAN CRAMERI, in: Stefan Trechsel/Mark
Pieth (Hrsg.), Schweizerisches Strafgesetzbuch, Praxiskommentar,
3.A., Ziirich 2017, Art. 147 StGBN 1.
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Nach der bundesgerichtlichen Rechtsprechung® ist
der Missbrauch eines Mobiltelefons, wo die Kosten beim
Opfer anfallen, der Téter aber die Leistung (Fiihren des
Ferngespraches) fiir sich bezieht, nach Art. 147 StGB
strafbar.* In der heutigen Zeit muss analog Gleiches fiir
den unbefugten Benutzer von Computern, der mit dem
Zweck handelt, Rechnerleistung bspw. fiir die Schiirfung
von Kryptowdhrungen abzuzweigen, gelten.

F.  Art. 179ies StGB: Unbefugtes
Beschaffen von Personendaten

Der Titer beschafft aus einer Datensammlung unbefugt
besonders schiitzenswerte Personendaten oder Person-
lichkeitsprofile, die nicht frei zugénglich sind.* Mit die-
sem Artikel werden richtigerweise besonders schiitzens-
werte Personendaten*® strafrechtlich zusatzlich geschiitzt.
Damit werden die datenschutzrechtlich besonders behan-
delten schiitzenswerten Personendaten (Art. 3 lit. ¢ DSG)
konsequenterweise auch im Strafrecht gesondert behan-
delt. Hier kommen als Hacking-Methoden Phishing,
Spear-Phishing, Malware und Ransomware in Frage, da
diese Methoden die technische Féhigkeit haben, dem Ha-
cker Daten zuginglich zu machen. Das Social Enginee-
ring sowie das Brute Forcing fokussieren auf die Uber-
windung der Zugangsschranken zum jeweiligen Portal.

G. Wirdigung

Die rechtliche Qualifikation der Aktivitdten des Black
Hat Hackers als strafbare Tatigkeit diirfte in der Regel
keine Schwierigkeiten bereiten. Der White Hat Hacker
wird sich auf die Einwilligung des Verletzten nach dem
Grundsatz volenti non fit iniuria berufen.*’ Dies ist aber
rechtlich heikel, denn bei Unternehmen wird regelméssig
die juristische Person entsprechend der Verfligungsbefug-
nis des Rechtsguttrigers®® einwilligen, nicht aber jeder
einzelne betroffene Mitarbeiter, dessen schiitzenswerte
Daten moglicherweise durch den White Hacker kompro-
mittiert werden. Dieses Problem stellt sich auch dem Grey
Hat Hacker, welcher sich auf die bloss mutmassliche und
nicht ausdriickliche Einwilligung des Verletzten beru-

4 BGE 1291V 315.

“  ANDREAS DONATSCH/CAROLIN HURLIMANN, Entwicklungen im
Strafrecht, SJZ 2004, 541 ff., 543.

4 STRATENWERTH/JENNY/BOMMER (FN 32), 283.

4 CR CP II-MONNIER (FN 33), Art. 179"V N 6.

47 CAROLINE GUHL, Trotz rechtswidrig beschaffter Beweise zu einem
gerechten Urteil, Ziirich 2018, 108.

4 ANDREAS DONATSCH/BRIGITTE TAG, Strafrecht I, Verbrechens-
lehre, 9. A., Ziirich 2013, 256.

fen wird. Zudem wird sein Handeln zumindest teilweise
durch Art. 144%s Ziff. 2 StGB erfasst.

IV. Hacking und Hacker
aus privatrechtlicher Sicht

A. Allgemein

Die privatrechtliche Einordnung des (White) Hackings
richtet sich grundsitzlich nach der vertraglichen oder
quasivertraglichen Realitét des Einzelfalls. Da eine gene-
relle Einordnung den Rahmen dieses Beitrags sprengen
wiirde, dréngt sich der Untersuch des Hackings anhand
eines schweizweit bekannten Beispiels auf: Vom 25. Fe-
bruar bis 24. Marz 2019 stellte die Schweizerische Post
ihr (umstrittenes*) E-Voting-System einem O6ffentlichen
Intrusionstest zur Verfiigung.>® Hacker aus aller Welt wur-
den dabei aufgerufen, die von Scytl entwickelte Techno-
logie auf Herz und Nieren zu priifen.’! Dabei wurden die
(White) Hacker gebeten, sich auf einer Website zu regist-
rieren und einen Verhaltenskodex zu unterschreiben.>? Im
Falle des Erfolgs wurden diesen Pramien je nach Art des
Hackings in Aussicht gestellt.

Im Anschluss an die Offenlegung des Quellcodes im
Februar 2019 haben Forschende erhebliche Sicherheits-
liicken am neuen, vollstindig verifizierbaren System der

% Zur Einfiihrung des E-Votings gab es immer wieder kritische Stim-
men, insbesondere beziiglich der Sicherheit. Bereits in seinem
ersten Bericht im Jahr 2002 hebt der Bundesrat die Risiken die-
ser neuen Abstimmungsmethode hervor. Vgl. dazu Bericht vom
9. Januar 2002 iiber den Vote électronique, Chancen, Risiken und
Machbarkeit elektronischer Ausiibung politischer Rechte, BBI
2001-2575, 645 ff., 647 und 656 ff. Diese Befiirchtung wird inso-
fern untermauert, als Ende 2018 das E-Voting-System des Kantons
Genf von Hackern des Chaos Computer Club Schweiz angegriffen
und ausgehebelt wurde.

S0 Statt vieler ERICH ASCHWANDEN, Sicherheitstest fiirs E-Voting: Wer
erfolgreich hackt, erhélt bis zu 50 000 Franken, NZZ vom 7.2.2019,
Internet:  https://www.nzz.ch/schweiz/wer-e-voting-hackt-erhaelt-
bis-zu-50-000-franken-1d.1458123 (Abruf 5.12.2019).

31 Gemiss den Angaben von swissinfo.ch hatten sich bis 13. Febru-
ar 2019 knapp 1800 Hacker angemeldet: 28 % stammen aus der
Schweiz, 15% aus Frankreich, 6% aus den USA und 5% aus
Deutschland. Vgl. dazu SusaN Misicka, E-Voting — Schweizeri-
sche Post ldsst Hacker-Armada auf eigenes E-Voting-System los,
Onlinebeitrag vom 14.2.2019, Internet: https://www.swissinfo.ch/
ger/politik/e-voting_schweizerische-post-laesst-hacker-armada-
auf-eigenes-e-voting-system-los/44755812 (Abruf 5.12.2019).

32 Vgl. dazu Internet: www.onlinevote-pit.ch (Abruf 5.12.2019).

3 Die hochste Vergiitung wurde mit CHF 30°000-50°000 fiir eine
unentdeckte Manipulation in Aussicht gestellt, vgl. Internet: www.
onlinevote-pit.ch (Abruf 5.12.2019).
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Schweizerischen Post offengelegt.®* Je nach Sicht kann
somit von einer (un-)erfreulichen Ubung gesprochen wer-
den. Doch wie lésst sich eine solche Aufforderung zum
Hacking rechtlich einordnen?

B. Auslobung nach Art. 8 OR
1. Allgemein

Waihrend sich private vertragliche Vereinbarungen zwi-
schen zwei oder mehreren Parteien generell nach Auf-
tragsrecht (Art. 394 OR ff.) richten diirften,” handelt es
sich beim Hacking-Aufruf an die Offentlichkeit wie beim
oben dargestellten Beispiel der Schweizerischen Post um
eine Auslobung gemiss Art. 8 OR. Hier verpflichtet sich
der Erklarende bzw. Auslobende durch ein einseitig be-
dingtes Rechtsgeschift 6ffentlich, an einen unbestimmten
Kreis von Personen eine Belohnung zu entrichten, sofern
mindestens ein Adressat eine vorausgesetzte Leistung er-
bringt.’® Der Auslobende hat dabei ein Interesse an der
Leistung, wobei nicht restlos geklért scheint, ob der Aus-
lobungszweck dem eigenen Interesse dienen muss.*’

Bei der Auslobung handelt es sich insofern um einen
«Fremdkdrper», als sich ihr Geltungsgrund weniger nach
klassischer Konsenslehre, sondern eher nach dem Grund-
satz von Treu und Glauben richtet: Geschiitzt wird nicht
das Vertrauen der konkret (ausfiihrenden) Einzelperson,
sondern vielmehr das kollektive Vertrauen der Offentlich-
keit in die Erkldarung, dass der Auslobende die eingefor-
derte Leistung nicht unentgeltlich beziehen werden wird.
So wire es stossend, trotz erhéhter Erfolgsaussichten in-

% Vgl. dazu die Medienmitteilung der Bundeskanzlei vom 12.3.2019,
Offenlegung des Quellcodes fithrt zur Entdeckung eines Man-
gels im neuen E-Voting-System der Post, Internet: https:/www.
bk.admin.ch/bk/de/home/dokumentation/medienmitteilungen.
msg-id-74307.html (Abruf 5.12.2019).

% Beim Grey Hat Hacker, der keinen Schaden verursacht und dem
Geschiftsherrn mitteilt, wie er (akute oder eklatante) Sicherheitslii-
cken beseitigen kann, erscheint die Anwendung der Geschaftsfiih-
rung ohne Auftrag nach Art. 419 ff. OR zumindest vorstellbar.

% KGer SG, BO.2011.22/23, 8.3.2012, E. 4d. Fiir die Lehre statt
vieler WILHELM SCHONENBERGER/PETER JAGGI, Ziircher Kom-
mentar, Obligationenrecht, Kommentar zur 1. und 2. Abteilung
(Art. 1-529 OR), Teilband Vla, Ziirich 1973 (zit. ZK-Verfasser),
Art. S ORN 6 ff.

57 BSK OR I-ZELLWEGER-GUTKNECHT, Art. 6 N 1 m.w.H., in: Corinne
Widmer Liichinger/David Oser (Hrsg.), Obligationenrecht I, Basler
Kommentar, 7. A., Basel 2019 (zit. BSK OR I-Verfasser); KUKO
OR-WIEGAND/HURNI, Art. 8 N 2, in: Heinrich Honsell (Hrsg.),
Kurzkommentar OR, Basel 2014 (zit. KUKO OR-Verfasser). Nicht
von einem einseitig bedingten Rechtsgeschéft, sondern von einem
Antrag (Auslobung) und der daraufhin erbrachten Leistung als
Realakzept scheint in neuerer Zeit noch HANS MERz, Vertrag und
Vertragsschluss, Freiburg 1992, N 267, auszugehen.

folge Aussicht einer Vielzahl moglicher Leistungserbrin-
ger auf die auf die Leistung auszurichtende Belohnung
nur deshalb zu verzichten, weil es an einer (ausdriickli-
chen) Annahme fehlte.*®

Die Auslobung nach Art. 8 OR ist im vorliegenden
Kontext abzugrenzen von der Auskiindigung bzw. der
Einladung zur Offertstellung nach Art. 7 Abs. 2 OR, wel-
che kein verbindliches Angebot darstellt. Hier gilt es je-
doch zu beachten, dass bei einer unverbindlichen Anfrage
zum Hacking mit in Aussicht gestellten Erfolgspramien
bei einer sehr selektiven Auswahl an Hackern bald einmal
von einer antizipierten Annahmeerkldrung ausgegangen
werden konnte.® Des Weiteren ist die Auslobung zum
Hacking von der Submission abzugrenzen, daher der 6f-
fentlichen Ausschreibung fiir die Vergabe von Hacking-
Auftragen, denn hier fehlt das bedingte Leistungsverspre-
chen.®

2.  Auslobungserkldarung

Die Auslobung erfolgt in Form einer Willenserkliarung,
gemiss welcher der Erkldrende seinen entsprechend der
Auslobung bedingten Verpflichtungswillen manifestiert.
Entscheidend ist zunichst der wirkliche Wille. Fehlt ein
solcher oder kann er nicht eruiert werden, liegt ein nor-
mativer Wille vor, sofern die Adressaten nach Treu und
Glauben und unter Beriicksichtigung der Umstdnde die
Willenserkldrung des Erkldrenden entsprechend verste-
hen durften und mussten.' Die Erkldrung ist an keine
besondere Form gebunden.®? Da sich eine Auslobung an
nicht von vornherein individuell bestimmte Teilnehmer
richtet, reicht es bei einer Auslobung zum Hacking aus,
wenn die abgegebene Erkldarung generell-abstrakt geeig-
net ist, beim durchschnittlichen Hacker den Eindruck des
bedingten Verpflichtungswillens des Erklarenden her-
vorzurufen. Die Auslobungserkldarung beim Beispiel der
Schweizerischen Post erfolgte durch die Medienmittei-
lung der Bundeskanzlei.®

8 Vgl. BGE 39 II 591 E. 6, wonach der Tatbestand der Auslobung
angenommen wurde, obwohl der Leistende von der Auslobung kei-
ne Kenntnis hatte: «Die Auslobung ist perfekt, sobald ihr Urheber
alles getan hat, was nach Umsténden von seiner Seite getan wer-
den musste, um ein Versprechen zur Kenntnis der dafiir in Betracht
kommenden Personen gelangen zu lassen.»

% Vgl. dazu BSK OR [-ZELLWEGER-GUTKNECHT (FN 57), Art. 7N 7.

© BGE4611369E.2.

¢ BSK OR I-ZELLWEGER-GUTKNECHT (FN 57), Art. 7 N 16.

2 BGE39II591E.6.

6 Medienmitteilung der Bundeskanzlei vom 7.2.2019, Offentlicher
Intrusionstest fiir E-Voting findet im Februar und Mérz 2019 statt,
Internet: https://www.admin.ch/gov/de/start/dokumentation/medie
nmitteilungen.msg-id-73898.html (Abruf 5.12.2019).
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3.  Offentlichkeit

Die Erkldrung zur Auslobung muss dffentlich sein.* Sie
muss sich grundsétzlich an mindestens eine unbestimm-
te Person richten. In Ubereinstimmung mit der heutigen
Lehre ist es auch ausreichend, wenn der Personenkreis
beschrankt wird, solange die Teilnehmer nicht individuell
bestimmt sind.*

Durch die Medienmitteilung der Bundeskanzlei wurde
die Auslobung o6ffentlich an einen unbestimmten Perso-
nenkreis, ndmlich sdmtliche (fahigen) Hacker, gerichtet.
Nach dem Gesagten wére es auch moglich, den Adressa-
tenkreis auf eine oder mehrere bestimmte Hacker-Grup-
pen zu beschrinken, jedenfalls solange keine Personen
individuell bestimmt sind. Dies setzt voraus, dass die
Gruppe iiber eine bestimmte Anzahl an Mitgliedern ver-
fiigt, da sich bei einer Gruppe mit wenigen Teilnehmern
irgendwann eben doch die individuelle Bestimmtheit of-
fenbart. Keine Rolle spielt hingegen, ob in Tat und Wahr-
heit nur wenige Hacker im Stande sind, die Bedingung
iiberhaupt zu erfiillen.

4. Leistung

Die Adressaten miissen die in der Auslobung umschrie-
bene Leistung erbringen.®® Diese kann beliebig geartet
sein und deshalb sowohl ein Tun als auch ein Unterlassen
beinhalten.®” Die Leistung kann auch bloss ideeller Natur
sein. Des Weiteren — und hier von Interesse — kann auch
eine Schiadigung oder ein Eindringen eine Leistung sein,
wobei hier nicht der Schadenseintritt, sondern vielmehr
das Erschaffen oder Testen von Sicherheit beim Betroffe-
nen im Zentrum steht.

o Statt vieler CHK-KuT, Art. 8 OR N 5, in: Marc Amstutz et al.
(Hrsg.), Handkommentar zum Schweizer Privatrecht, 3. A., Zii-
rich 2016 (zit. CHK-Verfasser). Dies wurde durch das Bundesge-
richt in BGE 39 II 591 insofern relativiert, als es eine Niederschrift
in einem Polizeirapport fiir ausreichend hielt. Vgl. ferner ZK-
SCHONENBERGER/JAGGI (FN 56), Art. 8 OR N 8 m.w.H., welche
als Empfinger eine bestimmte Person akzeptieren, sofern die Er-
klarung in der Meinung an sie gerichtet wird, dass jede Drittper-
son, welche die im Versprechen umschriebene Bedingung erfiillt,
daraus berechtigen kann.

% BSK OR I-ZELLWEGER-GUTKNECHT (FN 57), Art. 7 N 16; CHK-
Kut (FN 64), Art. 8 OR N 5; OFK-KOSTKIEWICZ, in: Jolanta Kren
Kostkiewicz/Stephan Wolf/Marc Amstutz/Roland Fankhauser
(Hrsg.), Kommentar Schweizerisches Obligationenrecht, 3. A., Zii-
rich 2016 (zit. OFK-Verfasser), Art. § OR N 3. Vgl. auch KGer ZG,
in: SJZ 1992, 255.

% Statt vieler CHK-KUT (FN 64), Art. 8 OR N 6.

7 Ausfiihrlich dazu ZK-SCHONENBERGER/JAGGI (FN 56), Art. 8 OR
N 15 ff.

% BSK OR I-ZELLWEGER-GUTKNECHT (FN 57), Art. 8§ N 22.

Im Weiteren darf die Leistung gemiss allgemeinen
Grundsétzen des Obligationenrechts weder unmoglich
noch rechts- oder sittenwidrig sein, andernfalls deren
Nichtigkeit droht.® Die Rechtswidrigkeit — insbesondere
beziiglich der einschldgigen strafrechtlichen Normen™ —
entfdllt im vorliegenden Beispiel, weil durch den Aufruf
zum Eindringen der Auslobende bzw. die Schweizerische
Post in die entsprechende Handlung einwilligt («volenti
non fit iniura»).” Die Auslobung verstosst auch nicht ge-
gen die herrschende Moral bzw. das allgemeine Anstands-
gefiihl oder gegen die der Gesamtrechtsordnung imma-
nenten ethischen Prinzipien und Wertmassstdbe, weil das
Testen von Datenverarbeitungsanlagen oder technischen
Einrichtungen zum Alltag gehort; hier wird lediglich der
Kreis der zum Eindringen Aufgerufenen gesondert ge-
wiahlt. Auch Sittenwidrigkeit infolge Leistungsindquiva-
lenz ist zu verneinen,” beispielsweise nach wochenlangen
Versuchen des Eindringens infolge Ausbezahlung gerin-
ger, jedoch im Voraus festgelegter Erfolgspramien, weil
dieser Ubung immanent ist, dass der Aufwand ungewiss
ist. Insofern ist die Erfolgspramie des sekundenschnellen
Eindringens auch nicht herabzusetzen. Schliesslich wird
die Auslobung zu Intrusionstests insofern nicht anfing-
lich objektiv unmdglich sein, als objektiv in praktisch je-
des technische System eingedrungen werden kann.

Zeitlich muss die geforderte Leistung nach der Aus-
lobung erfolgen und die Leistung kann an eine Frist ge-
bunden werden.” Ohne Fristansetzung endet die Erbring-
barkeit, sobald der Auslobende fiir den Dritten erkennbar
kein Interesse mehr an der Leistung hat.”* Die Post hat fiir
den Intrusionstest eine Frist vom 25. Februar bis 24. Mérz
2019 vorgesehen, was ohne weiteres zuldssig ist. Aller-
dings tauchte der entsprechende Source-Code bereits vor
dem vorgesehenen Zeitfenster auf. Hier stellt sich die Fra-
ge, ob entsprechende Hacking-Erfolge vor dem Zeitfens-

®  OFK-KosTtkiEwiCZ (FN 65), Art. 8 OR N 6; KUKO OR-WIE-
GAND/HURNI (FN 57), Art. 8 N 4; ZK-SCHONENBERGER/JAGGI
(FN 56), Art. 8 OR N 39.

7 Siehe dazu oben III.

I BSK StGB II-WEISSENBERGER (FN 33), Art. 143" N 22 m.w.H.
Die Legitimation dieses Grundsatzes beruht auf dem Gedanken der
Selbstbestimmung. Ausfiihrlich dazu — wenn auch fiir das deutsche
Recht — ANSGAR OHLY, «Volenti non fit iniuria», Die Einwilligung
im Privatrecht, Miinchen 2001.

2 Vgl. dazu BGE 115 II 323 E. 4c; BGer, 4A_542/2012, 24.1.2013;
BGer, 4A 18/2011, 5.4.2011, sowie CHK-KuT (FN 64), Art. 19—
20 OR N 27 m.w.H., wonach Art. 21 OR als abschliessende Rege-
lung beziiglich Leistungsindquivalenz angeschaut wird. Hingegen
hat das Bundesgericht die Sittenwidrigkeit tiberhohter Darlehens-
zinse bejaht (vgl. BGer, 4A 69/2014, 28.4.2014).

73 BSK OR I-ZELLWEGER-GUTKNECHT (FN 57), Art. 8 N 24 f.

7 BSK OR I-ZELLWEGER-GUTKNECHT (FN 57), Art. 8 N 25; CHK-
Kut (FN 64), Art. 8 ORN 7.
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ter als Leistungserfiillung hétten eingestuft werden miis-
sen. Dies ist nach vorliegender Meinung zu verneinen, da
es am Erkldrenden bzw. an der Schweizerischen Post lag,
die zeitlichen Spielregeln flir die Leistungserbringung
festzulegen.”

Mangels ausdriicklich anderslautender Anordnung ist
durch Auslegung zu ermitteln, ob die Belohnung nur an
den ersten, der die umschriebene Bedingung erfiillt, oder
auch an jeden nachfolgenden Leistungserbringer zu ent-
richten ist. Dabei ist davon auszugehen, dass sie im Zwei-
fel nur einmal geschuldet ist, und zwar demjenigen, der
seine Leistung dem Auslobenden zuerst angezeigt hat.”
Haben nach einer Auslobung mehrere Hacker gemeinsam
die Bedingung erfiillt, hat mangels anderer Anordnung
jeder Mitwirkende nach billigem Ermessen Anspruch auf
seinen Anteil an der Erfolgspramie.”” Die Post hat ange-
zeigt, dass insgesamt CHF 150’000 fiir die Ausrichtung
von Erfolgspramien zur Verfiigung stehen, und damit zum
Ausdruck gebracht, dass sie lediglich bis zu diesem Be-
trag die bedingte Leistung verspricht.”

5. Bedingtheit

Als einseitige Verpflichtung ist die Leistungsvornahme
suspensiv bedingt, weshalb diese erst durch Erbringen der
gemiss Auslobung umschriebenen Leistung, dann jedoch
ipso iure fallig wird.” Beim Beispiel der Schweizerischen
Post wird die Leistung vom ungewissen Ereignis der In-
trusion ins Datensystem abhingig gemacht und dabei
genau umschrieben, welches Eintreten des ungewissen
Ereignisses wie vergiitet wird.*® Fordert ein Hacker die
Erfolgspramie ein, liegt es — nach nicht unumstrittener —
Auffassung am Auslobenden, den Nichteintritt der Bedin-
gung zu beweisen.?! Fraglich erscheint, ob auch bei einer
Teilerfiillung der Bedingung entsprechend ein Teil der Er-

s Fur die Moglichkeit der Leistungserfiillung spricht sich HERMANN
BECKER, Berner Kommentar zum schweizerischen Privatrecht,
Allgemeine Bestimmungen, Art. 1-183 OR, Bern 1945, Art. 8 OR
N 34, aus. Wie hier dagegen BSK OR I[-ZELLWEGER-GUTKNECHT
(FN 57), Art. 8 N 24.

7 CHK-KuT (FN 64), Art. 8 OR N 7; ZK-SCHONENBERGER/JAGGI
(FN 56), Art. 8 OR N 52.

77 ZK-SCHONENBERGER/JAGGI (FN 56), Art. 8 OR N 51.

8 Vgl. Internet: www.onlinevote-pit.ch (Abruf 5.12.2019).

Eine Annahmeerkldrung braucht es nicht. Vgl. KUKO OR-WIE-
GAND/HURNI (FN 57), Art. 8 N 4; ZK-SCHONENBERGER/JAGGI
(FN 56), Art. 8 OR N 34, die diesbez. von einer Abschwéchung des
Vertragsprinzips sprechen.

8 Vegl. Internet: www.onlinevote-pit.ch (Abruf 5.12.2019).

8 BGer, 4C.264/2004, 20.10.2004, E. 3.4; BGer, 4C.212/2004,
25.10.2004, E. 3.1; OGer ZH, TR120028, 25.4.2012, E. 4.2 (sog.
«Einwendungstheorie»). A.M. KUKO OR-HONSELL (FN 57),
Art. 151 N 10 m.w.H.; ANDREAS VON TUHR/ARNOLD ESCHER, All-

folgspramie zu entrichten ist. Dies ist zu verneinen,*” da
es am Auslobenden liegt, den Inhalt der Bedingung, deren
Erfiillung die eigene Leistungspflicht auslost, entspre-
chend eigener Vorstellung zu umschreiben.

Der zum Hacking Auslobende hat zu beachten, dass
er — beispielsweise nach ersten Eindringenserfolgen —
durch Code- oder System(zugriffs)anpassungen nach
erfolgter Auslobung allenfalls Gefahr lduft, dass das ein-
seitige Leistungsversprechen infolge treuwidriger Verhin-
derung des Bedingungseintritts wirksam wird.®* Demge-
geniiber steht es dem «Angegriffenen» und Auslobenden
jederzeit zu, — in gleicher Form — von der Auslobung
zuriickzutreten,* wodurch jedoch ein Anspruch auf Er-
satz derjenigen Aufwendungen anfallen kann, die bis zum
Widerruf in guten Treuen erbracht wurden.®

C. Arbeitsrechtliche Fiirsorgepflicht
nach Art. 328 OR

Die allgemeine Treuepflicht des Arbeitnehmers hat ihr
Gegenstilick bekanntlich in der Fiirsorgepflicht des Ar-
beitgebers.*® Der Arbeitnehmer hat im Rahmen seiner
arbeitsrechtlichen Sorgfaltspflicht nach Art. 321a OR
Schaden fiir den Arbeitgeber abzuwenden, indem er u.a.
dafiir sorgt, dass durch seinen normalen geschéftlichen
Gebrauch keine Malware oder Ransomware auf die Da-
tenverarbeitungsanlage des Arbeitgebers heruntergeladen
wird. Wenn der Arbeitnehmer angemessen sicherstellen
muss, dass den berechtigten Interessen des Arbeitgebers
durch sachgemissen Gebrauch von Datenverarbeitungs-
gerdten Rechnung getragen wird, muss dies e contrario
auch fiir den Personlichkeitsschutz der Arbeitnehmer nach
Art. 328 OR und damit beziiglich des Schutzes privater
bzw. besonders schiitzenswerter Daten des Mitarbeiters
gelten. Eine Moglichkeit, diesen Schutz gegeniiber (un-
erwiinschten) Hackangriffen zu gewéhrleisten und zu ver-
bessern, ist der regelméssige Einsatz von (erwiinschten)
White Hackern zur Feststellung von mdglichen Schwach-
stellen.

gemeiner Teil des Schweizerischen Obligationenrechts, Band II,
Ziirich 1974, 263 (sog. «Leugnungstheorie»).

8 Ebenso CHK-KUT (FN 64), Art. 8 OR N 8.

8 Vgl. dazu Art. 156 OR.

8 Explizit steht dies im deutschen Recht (Art. 658 BGB). Vgl. zum
Ganzen BSK OR I-ZELLWEGER-GUTKNECHT (FN 57), Art. 8
N38f.

8 ZK-SCHONENBERGER/JAGGI (FN 56), Art. 8 OR N 70 ff.

8 Statt vieler CHK-EMMEL (FN 64), Art. 321a OR N 1 ff.
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V. Hacking und Hacker aus
datenschutzrechtlicher Sicht

A. Schutz personenbezogener Daten

Geméss Art. 13 Abs. 2 BV sind personliche Daten bzw.
Personendaten geschiitzt (sog. «Recht auf informationel-
le Selbstbestimmung»).®” Solche Daten liegen vor, wenn
sich diese auf eine bestimmte oder bestimmbare Perso-
nen beziehen.® Personendaten diirfen bekanntlich nach
Schweizer Rechtsordnung nur rechtmissig bearbeitet
werden.® Einschrankungen von diesem Grundsatz un-
terliegen den allgemeinen Voraussetzungen von Art. 36
BV.”® Zu den Schutzrechten der Datenschutzsubjekte ge-
horen das Recht auf Berichtigung (Art. 5 Abs. 2 DSQ),
das Recht auf Auskunft (Art. 8 DSG) sowie spezifische
Rechte gegeniiber Privaten sowie gegeniiber Bundesor-
ganen.”! Im Geflecht zur Aufstellung addquater Daten-
schutzmechanismen spielen iiberdies die Erfordernisse
des sog. «Privacy by Design» (Einbezug des Datenschut-
zes in der Projektphase) sowie des «Privacy by Defaulty
(datenschutzfreundliche Voreinstellungen) voraussicht-
lich eine zentrale Rolle.”

87 Grundlegend dazu ist das sog. «Volkszéhlungsurteil» des deutschen
Bundesverfassungsgerichts. Vgl. BVerfG 65, 1, 15.12.1983, 41 ff.
Relevant beziiglich Schutzgehalt sind freilich zusétzliche Normen,
beispielsweise Art. 8§ EMRK, Art. 28 ZGB oder Art. 179 StGB, wo-
durch ein Schutzgeflecht entsteht. Die vorliegende Abhandlung be-
schrinkt sich weitgehend auf Schweizer Recht. Bekanntlich kann
insbesondere die DSGVO, welche spitestens seit dem 25. Mai
2018 fiir alle EU-Mitgliedstaaten verbindlich ist, Anwendung auf
Schweizer Unternehmen finden. Ebenso bleibt das E-DSG ausser
Betracht (vgl. zur Revision des DSG Botschaft vom 15. September
2017 zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes
iiber den Datenschutz und die Anderung weiterer Erlasse zum Da-
tenschutz, BB12017 6941 ff. [zit. Botschaft Datenschutz]).

8 Art. 3 lit. a DSG.

8 Art. 4 Abs. 1 DSG. Bearbeiten ist in einem weiten Sinne zu verste-
hen und umfasst auch das Beschaffen, Aufbewahren, Verwenden,
Umarbeiten, Vernichten etc. von Daten. Vgl. DSG-SCHWEIZER/
RECHSTEINER, in: Nicolas Passadelis/David Rosenthal/Hanspeter
Thiir (Hrsg.), Datenschutzrecht, Basel 2015 (zit. DSG-Verfasser),
47 ft.

% DSG-GERSCHWILER (FN 89), 83.

1 Zum Ganzen DSG-WIDMER (FN 89), 149 ff.

2 Diese Grundsitze sollen auch ins Schweizer Recht tiberfithrt wer-
den. Vgl. dazu Botschaft Datenschutz (FN 87), 6941 ff. Diese
Grundsitze finden heute bereits mit Art. 25 der EU-Datenschutz-
Grundverordnung (DSGVO) — und damit je nachdem auch auf
Schweizer Unternehmen, sofern diese in deren Geltungsbereich
fallen — Anwendung.

B. Konkludente Einwilligung?

Art. 7 DSG hilt fest, dass Personendaten durch techni-
sche und organisatorische Massnahmen gegen unbefug-
tes Bearbeiten geschiitzt werden missen.”” Durch die
Formulierung des Gesetzgebers wird klar, dass er bei der
Betrachtung von Datenbearbeitungen das Datenschutz-
gesetz auch als das Technikfolgerecht verstanden hatte,
wobei Organisation und Technik dazu beitragen sollen,
die datenschutzrechtlichen Zielsetzungen zu erreichen.”
Dieser datenschutzrechtliche Auftrag liefert einen starken
Nachweis des Interesses, bestechende Systeme bzw. Da-
tenverarbeitungsanlagen — beispielsweise durch (White)
Hacker mittels Auslobung zur Intrusion — iiberpriifen zu
lassen. Denn das Interesse an der Datensicherheit besteht
nicht nur auf Seiten des Datenverarbeiters, sondern auch
auf Seiten der geschiitzten Personen.”® Dessen ungeachtet
vermag dieses Interesse — auch bei vorgingiger und an-
gemessener Information der Betroffenen® — eine Einwil-
ligung der geschiitzten Subjekte nicht zu rechtfertigen.”’
Noch deutlicher wird dieser Befund aus strafrechtlicher
Sicht, jedenfalls in Bezug auf besonders schiitzenswerte
Personendaten oder Personlichkeitsprofile.”® So wird klar,
dass bei einer Auslobung zum Hacking die Spielregeln
und (System-)Voraussetzungen so zu wihlen sind, dass
potenziell Personendaten weder erlangt noch verarbeitet
werden konnen. Andernfalls riskiert der Auslobende die
Gefahr, gegen datenschutzrechtliche oder strafrechtliche
Normen zu verstossen. Entsprechend erstaunt es nicht,
dass die Schweizerische Post bei der Auslobung zum Int-
rusionstest genaue Spielregeln aufgestellt hat.”

% Es gilt der sog. «risikobasierte Ansatz». Vgl. auch die einschlagi-

ge Konkretisierung in Art. 8—12 sowie 20-23 VDSG. So besteht
beispielsweise die Pflicht zur Implementierung von Zugangs-, Per-
sonendatentriger-, Transport-, Bekanntgabe-, Speicher-, Benutzer-,
Zugriffs- oder Eingabekontrollen (Art. 9 VDSG).

% SHK DSG-BAERISWYL, in: Bruno Baeriswyl/Kurt Pérli (Hrsg.),

Datenschutzgesetz (DSG), Bern 2015 (zit. SHK DSG-Verfasser),

Art. 7N 3.

Siehe dazu auch oben die Uberlegung beziiglich arbeitsrechtlicher

Fiirsorgepflicht, IV.C.

% Vgl. SHK DSG-BAERISWYL (FN 94), Art. 4 N 58, wonach eine
Datenverarbeitung im klaren Interesse der betroffenen Person auch
durch nachtrigliche Information und Einwilligung gerechtfertigt
werden kann.

7 Zur Einwilligung SHK DSG-BAERISWYL (FN 94), Art. 4 N 54 ff.

% Val. Art. 179mvies StGB. Siehe dazu oben IILF.

% Vgl. dazu Terms, Conditions and Code of Conduct der Schwei-
zerischen Post, 5.3, Internet: www.onlinevote-pit.ch (Abruf
5.12.2019).
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VI. Schlussbemerkungen
(de lege ferenda?)

Hacking hat einen schlechten Ruf, denn oftmals wer-
den damit Schiaden fiir Einzelpersonen, Websites oder
Informationssysteme in Verbindung gebracht. Der ge-
setzeskonforme Einsatz von White Hackern bietet sich
jedoch vermehrt an, um allfdllige Sicherheitsliicken im
System unter geregelten Bedingungen aufzudecken und
zu schliessen. Werden White Hacker beauftragt, gilt es,
die strafrechtlichen, zivilrechtlichen sowie datenschutz-
rechtlichen Konsequenzen bzw. Gebote und Verbote zu
beachten — und zwar je nachdem, in welcher Rechtsform
die Zusammenarbeit gewihlt wird. Es wire wiinschens-
wert, wenn der Gesetzgeber das White Hacking gesetzlich
regelt oder sich zumindest zu dieser Figur dussert, um

Rechtssicherheit und Akzeptanz zu schaffen. Der wirksa-
me Einsatz von White Hackern zur Verbesserung des ef-
fektiven Schutzes der Datenverarbeitungsanlagen und der
schiitzenswerten Personendaten wiirde damit erleichtert.
Vorstellbar wire beispielsweise ein Leitfaden fiir Unter-
nehmen oder ein Positionspapier des Bundes, des eidge-
ndssischen Datenschutzbeauftragten (EDOB) oder — bei
einer allfdlligen Revision — die Anpassung einschlagiger
Gesetze.
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